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第7课 Linux权限介绍
权限在生活中无处不在，例如游戏中会有防沉迷，电影平台非VIP用户无法观看VIP视

频等，同样在操作系统中也不例外，访问文件需要权限，进入目录需要权限，更改文件需要

权限。

在Linux系统中，不同的用户对应不同的权限，分为超级（root）用户和普通用户。超级

用户即在Linux系统内可以做任何事情，几乎不受限制，而普通用户则只能去做权限内的事。

比如同样一个文件，超级用户可以对其进行编辑，而普通用户只能阅读，不能对其操作。

1.用户切换

用户切换的指令很简单，但由于Ubuntu默认的root密码在每次重启后都是随机生成的，

所以我们需要先设置root固定密码。

打开命令行终端界面，输入指令“sudo passwd”，输入登陆密码后按下回车，随后设

置root密码，需要连续两次。（注意：输入密码界面不会显示，输入完成后按下回车即可）

https://so.csdn.net/so/search?q=Ubuntu&spm=1001.2101.3001.7020
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root密码设置完成后，接下来输入“su”，在提示的界面内，输入刚才设置的密码，回

车，命令行之后的$变成了#这样就切换回root目录。

2.文件权限说明

文件本身具有天然的权限属性，读、写、执行。

文件按访问者可分为三类：

1 拥有者：文件的拥有者user

2 所属组：文件所属的群组group

3 其他用户：other

这里的拥有者、所属组，其他用户是一种角色，而root用户、普通用户则是具体的人，

就像程序员是一种角色而我们是具体的人。

对于每个身份，又有三种权限。

r：读权限（read）

对于文件来讲就是可以读取其内容的权限，对于目录来讲无法查看目录里面的内容。

w：写权限（write）

写权限：对于文件来讲就是可以向文件写数据，对于目录来讲无法删除目录里面的文件

x：可执行权限（execute）
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对于可执行文件来讲无法运行（可以看到颜色都变了），对于目录来讲无法进入目录。

Linux表示 八进制表示 解释说明

r-- 4 只读权限

-w- 2 只写权限

--x 1 可执行权限

r-x 5 可读可执行权限

rw- 6 可读可写权限

-wx 3 可写可执行权限

rwx 7 可读可写可执行权限

3.权限更改说明

权限更改将用到chmod指令，可以分为两种方法，第一种是通过数字形式改变权限，第

二种是字符形式改变。

1) 打开终端界面，首先输入指令“touch test.txt”，创建一个txt文件。
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如上图所框，也就是文件拥有者拥有读和写的权限，所属群组及其它用户只有读的权限。

2) 那比如说我们将此文件权限修改一下，所属群组和其它用户都有读写执行的权限。

输入指令“chmod 777 test.txt”。

3) 再次输入“ls -al”，查看权限，可以看到已修改成功。

这种数字形式一次可以改变文件三种身份的所有权限，接下来我们来说第二种方式，以

字符形式改变文件权限。

字符形式更加灵活，可以给某个身份的某个权限单独设置。例如我们再次创建一个记事

本文件，命名为“test_1”，输入指令“touch test_1.txt”。
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4) 再次输入指令“ls -al”查看文件权限。

5) 这里我们举例分别给拥有者、群组及其他用户赋予执行的权限。

指令依次如下：

chmod u+x test_1.txt

chmod g+x test_1.txt

chmod o+x test_1.txt

6) 同理，如果需要设置读及写的权限，将x（执行）换成r（读）或w（写）

7) 设置完成后，我们再次查看一下文件的属性，输入“ls -al”指令。
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8) 如果不想分开设置，通过字符的方式，例如我们将三种身份都增加写的权限，可以

输入指令“chmod a+w test_1.txt”。其中a表示所有身份。

9) 然后输入“ls -al”指令来查看效果。

如果需要去掉某个身份的某种权限，只需将“+”换为“-”即可。例如去除其他用户执

行的权限。

10) 输入指令“chmod o-x test_1.txt”。
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11) 然后输入“ls -al”指令来查看效果。
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